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FOr PArTICUIAT VLAN POOL. ... ittt ettt e e ettt e e e tte e e ete e eetbeeeeseseesssaeesssasaassaseasssee e sasaesssaeassseeessseansseeansseesnssaaenssseennes 190
NAT VLAN capacity restored detected by NAT gateway AP due to (at least) one out of the three (3) consecutive NAT gateway

AP [P WEIE GOWNN IS NMOW UP...utiiiiiiiieeiiieeiiieeeiiteeeeteeeetteeeetseeeetseaassaeeasseseassseaasssaaassesassssssanssssansssesassssanssssasssssasssesassssensssssasssesassesans 190
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AP ON RECOVETY PartitioN. . ..viiiiiiiieiieieiieecte ettt ettt ettt e et e e s bt e s tbe e s st e e e sbe e e sbaeesssaeeassaeaassaeeassseesssseesssseeessseeansseesssseensseesssseesnssseansseeens 193
AP 0N RECOVETY Partition AfLEI PaNiC....c.viiiiiiiiiiieeeiieeeite ettt ettt e et e e et e e et e e e tbeaesabee e sbaaesseeesseeesssaeassseasseesassaeenssaeesssseeassaeesssseanssees 193
AP MAC QUL VIOIAHION. ... titietieiesieeteitestesttetesteseestestesseetessesseessessasseessansassesssansesseessantessesssessesseessensessesssessenseessensessesssensesseessessessesssensessasssanse 193
BaCKNaUl SWILCNREA 10 PIIMAIY....ccuviieiee ettt ettt e e tee e e tae e e tae e s bae e e baee e sbee e saeaasssaeersseeesaaeanssaeassaeeassaeaassseesssaeesssaaessneeansns 194
BackNaul SWILCNEA t0 SECONAAIY.....c..uiiieiieeee ettt e e e e et e e e tee e e tae e e abe e e abeeesaee e ssaesassseansaseansseeeassasaassaeesseeeasseeennsaaaanseeas 194
LTE NEEWOIK CONNECEIVILY 1OSt....cc.eiiiiiiiieeiie ettt ee e ettt e e te e e te e e e teeeeabee e sbaaaessaeeessaaeansasaasssseensaseansaseenssaeeassseansseeansseeeasssesassaeannses 194
Ethernet NEtWOIK CONNECHIVITY [OST........o ettt et e e et e e e tee e s bt e e e bae e e baae e saeeesaseensaaaensseesasssasassseensseseasseeeassaaaansen 195
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AP TemMP AF THreShOId EXCEEAEM. .......uoiieiieeiieeeeee ettt ettt eette e et e e e tee e e etaeeeesaeaeesaeeeesaaeestaa s sseseessaeaassaeeassaseassasaassseeenseseansasaansaaeasees
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AP OPEIALE IN BT ...ttt ettt ettt eeteeeetteeeeteeeeeteeeesseeesseeeesaeeesssaasseeeassaeessseesssesessseeasssesassseeessseeasssesassseeessseeensseeassaeeesseeensseeansseenn
AP MDU POFt STAtUS DOWN......ceeiiiieeeiitet ettt e ettt e s e sttt e e s e s satteeeseseasaeeeesesasseaeesassnsataeesessssataeesessnsetesessssnsanesessssssanessssssssasesssssssesessessnne
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Fast re-authentiCation SUCCEEAEM. .........eouiieieeeeee ettt et e e e st e et e s e e st e e beesseesseeesseesseesseeasseesseesseenseesssesnsesseesseensseansensenn 204
[ I A (R 10 a1 g nfor= [ T =1 C=Te OSSPSR 204
AUthentication falled OVEL t0 SECONTAIY.........eiieveeeetee ettt ettt ettt eetee et e e erteeeeetteeeetaeeessseeeetseeeesseeeessaeeesseeeessaeeessseeenseseesseeessseeesseeesseeessens 205
AUthentication fallDACK 1O PIIMAIY.......ooioieeeeeeeee ettt ettt ettt e erar e e et e e e tbeeeeaseeesaeeesseeeessseeessseeessesenssseeenseeeesseeenssseenssseennnes 205
AD/LDAP CONNECLEA SUCCESSTUINY.....eeuviieriiiieriieteteseeterte sttt sttt e st st e e st e st et e sse s e e besba s st e besseestessasseestensessaessensesseessensessaensensessassensesn 205
AD/LDAP CONNECHIVILY TAIIUIE....eeueiriieieieeiiterteeteteseet ettt et et e st st e st e st e et e b e s b e s st et e st e e st ensesseessessessaessensasseessensenseessensesseensensensasnsensens 206
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Bind success with LDAP, but unable to find clear text password fOr the USEI...........oiiiiiiiiiieieeccee ettt eeaae e e e 206
RADIUS fails t0 CONNECE 10 AD NPS SEIVET ......uiiieiieeeieeieeteeetesteste et e st este s st ssseesstesasesaseesseessaesssesseenseesssessseesseesseesssessesnseesseessesnseessaessees 207
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Successfully established the TLS tUNNEl WIth AD/LDAP........cociieiierieeeteeteerte et estestesste e st esstesse e seesseesseeasessseesseesssesssessssesssesssassseesseenssnenes 207
Fails to establish TLS tUNNEI WIth AD/LDAP.........cccuiecieieeeieeseeseeetteeteesteeeteesstesteesseesseesssaassaassessseaassaassessessssesssesssessseesssessseessessseenssennsesssens 208
TLS Establishment Failed between SZ and external AAA Server.... .... 208
RAC DNS RESOIVE FAIIU......c.eieeiieiieeieeteeeeet ettt et e et e et e et e st e st e e s e e s e essseasseesseessaesssesssaasseanseesssaasseanseaassessseesssessanssesssennseasseesssennsennnn 209
AULNOTTZATION EVENTS. ...ccutitiiitiieiieietesi ettt s ittt s et e s e s bt st e st e sae e st et esbe e st e se s st e st e s beeb e e st e s e s st eat et e e st ea b e sesate st e beeseesbenbesstensanbessaenbessesaeensanss 209
DM received from AAA.... ... 209
DM INACK SENE T0 AAA. ...ttt et ste st et et e ste et et e st e s st esbesbe s st est e baesaessessesseessensessaessensesstestansasseessensesseestensessasssensesseessensessesssensensesssensense 210
DM SENT T NAS ...ttt ettt e et e e e bt e s ebb e e s st e e e e ab b e s bb e e s emb e e e s abe e s aaeesemb e e e esbe e e e abteseaba e e e b bt e s ba e e e snb e e e bt e e s baeeeanneeennree 210
DM NACK FECEIVEA frOM NAS.....c.eteteeterietentietertesteetestestesteetessesseestessassesssessesseessessassasssessesseessessassesssessesseessessensasseessessesssensensesseessenseneensanse 210
COA TECEIVEA frOM AAA. ... ettt ettt et et e et s te s bt e s ate st e st e e s tesste s st e e bee st e s st eeaseenseesaeesasesase e st e ssesaseenseensaessseenseensaenssesssesnsasnseensaesasenn 211
COA NACK SENT L0 AAA. ..ttt ettt e et e e e a bt e s be e e e e a b e e e s ab e e s u bt e e ea b e e e aaseeeeasteeeabeeeea st e e easeeeea st e e easeee e st e eenbeeensbeesnbeeennbaeannneess 211
COA SENEINAS. ettt e ettt e e bt e e e bt e e s st e e e st e e e ae e e s aabteeaabee e aseeseas e e e e abteeaasteeea st e e e st e e e bb e e e st e e e st e e e ab e e e abaeesabee e e bt e eeabeeenaraean 211
COA NAK TECEIVEA NAS.......eeeeeeeieeteeetteete et eeteeette s te s teesstesstessseesseesseasssesssessseanseaassesssesnseanstesssasnseanseessseesseenseensseassesssesnseenseesnsesssessseenseenssenns 212
COA QULNOIIZE ONIY ACCESS MEJECT. ... .eiceieieiieeeeee ettt et e ee e e eeteeeetteeeetee e e teeeeasaseessaeeessseeassae e sseeaessaesasssaeasseseessaaaenseseaseeessseaansseeanns 212
COA RWSG MWSG NOLIfICAION FAIIUIE....c.eeeeieeeeeeeeee ettt e et e e et et e st e e s e e s e e ssseense et e e seeassesnseasseesssesnsannsaessaensseenseenseen 212
CoNtrol aNd Data Plane INEEITACE........iiiuiieieeiecieetieeee ettt e te st e et e e e s e e et e e ae e st esssesseasse e seesssaasssasseeasseasseassaesseaassesnseesssanseesssessseenseesssenssennes 213
DIP CONNECEEM. ... eiuiieieiieieeteetet ettt sttt ettt et e s bt et et e s ae et et e s bt et e b e s st e st et e s st e st e b e s st e st esbeeseea b e s e ea e e st e b eeseeat e s e eat e st et esseeatesesatentenbesseeabensens 213
GLPMANAZEL (DP) dISCONNECELEM. ... c.vecveriereeiereeteeeeiteeteeeerteste et e steeteetsesesseestessesseessessessaessessasaessesseseessessensaessessessaessensanseessessensesseessensesseens 213
SESSION UPAALEA Gt DP.....ceveieeeciieeieeeee ettt e e ettt e ste e teestaeeae e beesseessbaesseasseessseasseessaesseasseassaessaaasseasseesssenseeasseesseansaesssensseesseessaensseansennseans 214
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SESSION EIETEA AL DP.....c.uieieieiiieieieet ettt ettt et e st e st et e te st e et e sbe s st esbesbesbees s e sesstessessassaessensesseensessaesaessensesstessensassaessensesstessansessasssensensens
Session delete at DP failed.
C2d CONFIGUIATION FAIEA.....c.eeiereeieeeeeee ettt ettt e te et e e teebe e baesae e e b e eabeensaesssessseesse e ssesseasseesssenseesssessseenssenseesssennssensaessensseenses
ClIENE EVENES.c..etiiteeieetteeteete ettt ettt et s e et et e sat e st e e bt e s aeesateenbe e saesssesaseessa e seesaseeaseens e e atesasesaseesaesasesaseensaenseesasesnseensaensaesasesnseensaesasesnsasnne
Client authentication failed...

CHENE JOINEA. ...ttt ee e e rtte e e te e eette e eettee e aseeeessaaaassseaasseseassasaasssaaassseeasseaaaassseasssaeeseseansaseansseesssseassaeensseesasssasssaesssnenn
CHENT FAIEA £0 JOINM ... etieieee ettt e et e e et e e e e tte e e tee e e saea e ssee s seae e sssaasseeeassaaaassseaansaseassseaesssaaanseseensesaansaseanseeeeseeesnsaaaansenas
Client disconnected...............

(@1 11=T gL oTaT g T=Totn o) I a 39 YT Ko TU ) 0TSSR
Client aULNOIIZAtION SUCCESSTUINY.......veieieieeiee ettt ettt eeetee e et e e eette e e teeeestaeeeesseeeessaeeassseeessaeeesseeeessseeesseeeessaeeensseeessseensseeensseenn 219
Client authorization failed..
CHENE SESSION EXPITEA. .. .eiecuveeeeiieeeeieeeeteeeetee ettt ettt eesteeeeeteeeesseeeestseeeessseesssseeassseeessseeessseeassssessssseesseeessseensaseessseesseeenssseessseeesseeensssesnnsseeans
ClIBNE FOAMINE. .. teetieitieete ettt et et e te e st e st eete e bt e teeetaeeeseeseessseasseassaessaeasssasseessaasseessassseasssasssessseasseessaensseasseessaenseesaeessasnssenseesssensseensennseans
ClIENE TOZZEA OUL....cnevieeiieieeeieeceeee ettt ettt e st e e be e beestaeetseebe e beesssessseessaesseesseessaeaseessaeasseasssensaesssaasssaasaesssansesesseenseensesassessseenseessensseanes

BP0 DALY CHENE JOIN 1eitreiiieteeetecte ettt ettt et e et eebe e teesteeetaeeabe e saessseesseesseensaesseesssessaensaeasseesssesseenseessseasseensserssessseenseenseensessssessseenseeses

3rd party Client INACEIVILY TIMEOUL .....coceiiiee et e e e st e e e tae e e ba e e e bbe e e sbeeessbee e saeeessae e sseeesssaeeassaeanssseeesseesasssasnssnens 221
3rd Party CHENt QUENOTIZATION .....c...iiiiieeeee et e et e e et e e e etae e e bae e e baeesesbae s staeessaeeeasaeaassasesssaseassaaaassseesnsesesssassasaneans 221
3rd party client aUENOIZAtION TAIIUIE ........oc.eiiieecee ettt e et e e et e e te e e e atee e e beeeeabasaessaeeesseeeansaseanssaeanseseensaseansaaeasseean 222

3rd party Client SESSION EXPIFALION .......occuiiieieeeee e ettt e et e e e et e e e ettt e eeaeeeeaeeeeseeeessaaaassaeaasseseessasaansaseanseseansasaanssesesesesassseasasansens 222
BIA PArtY CHENE FOAMINEG ..eeeeeeieeeeee ettt ettt e ettt e e ette e e tee e e taeeeesaeeeesseeeessaaaasssaeansaseessseaessseeanssseensaseensssessseeesseeesseeesseesasseansseenn 223
3rd Party ClIENt SESSION IOZOUL .....ccueeieieeiieieeeeete e et e et te st e et et e s teete e te et e esseessseasseasseesssessseasseesssassseasseasseeseaassesssansseanseesssesnseenssensennn 223
(@1 1=T oA g T 'Y [ F=de [TYolo] g =Tl =Y TSR 223
CHENT DIOCKED ...ttt ettt s ettt s bt et et e sae et et e s b e e a e e b e s st e st e st e e beea s e b e sae e st e st e bees e e st e s e eatent e b eestenbessesatessasbassaensens 224
(011 o 1A= =Tl =1 o Y [ U ST 224
ONbOoarding registration SUCCEEUEM ........ccuiicuiiiieeieccieeceeet ettt et e e eeete e be e beestbeeabeeseessseesseasseessaessaeasseessaesssessesssesnseensaesssensssessaeseenseensees 224
ONbOoArding reZiStration fAIlEA .........ccvieiiiiiieeeicce ettt e et este e te e e e e e b e esbe e beesssessaeesseesssessseesseesseessessseesseenseenseesssessseenseessenssenns 225
Remediation succeeded
REMEAIAION TR ...ttt st e et e st e e s at e st e et e e s atesabe s b e e saesate s et eesbee st essteenseersaenssessseensaenssanssesnsesnseenaes

FOICE DHCP AISCONNECLEM ....ooouviiiieeiieeieeeerteete ettt ettt et e st e st e bt e st e st e e aeesseesasesssessse e saesasesaseenseesatessseenseensaesssesnseensaenssennsesnsesnsaennen 226
WDS device joined
WWDS AEVICE IEFL....eeeieeieete ettt e st e et e et e st e e st e e e te et e e st esseesssaense e seesssaanseesse e ssaanseenseenseenseeanseenseanseesseasnseenseensaeanseenseenseenseeanen

Client is blocked because Of DArTiNg UE FUIE.........c..ei oottt ettt e et e e et e e et eeeetae e e sae e e sseeeesaaeesseeeesseesassaasassaeeesseeeenseeeanseaens 227
Client is unblocked by barring UE rule...
SEArt CALEA MIITOFING CHIENT...c.ueiiiieeiieeieccieecieeste st e et et e st e eteete e teee e e ssee e seeseeaseessseasseasseasssaasseasssesssaasseesseasseanssessseanseeseesssansssenseenseenssennees
] oY o 07 M o 4o 1o g Y=ol 1 =T o TSR PSS
Client information updated...
WIFEA CHENT JOINEM. ... eeiiieiieeiecie ettt et e et e rte e e e e e ae e te e beestaeesbeesseessaesssaessaessaesseasseessaenssansseasseessaansaesssessseansaesssensseassessseenssenssennsenn
WIred ClIENE FAIEA £0 JOIN...ectieitiieieiieeee ettt e e rte e st e e eeeteeste e seeeba e be e saesssesesa e saeassessseessaessaesseesseessaansesesseesseensaeassesssensseessenssennes
WIrEd ClIENT dISCONNECIEM. ... ccuiiiieiieiieiiiietecere ettt ettt e st et e b e s tesat e b e s s e ese e sesbesseessanseessessassessaessanseessensansesssensenseessensassesssensensasssenes
Wired client authorization SUCCESSTUILY.......c..uii ittt et e e ae e e rete e e ta e e e tbe e e abee e sbeeeessaeesssaeesssasesnsseaasssesasaaeesaaeenssnas

Wired ClIENT SESSION EXPIIEU.......eiieiiiieiieeeieeete ettt e eete e erte e e teeeetee e tbeeeetbeeeesbaeaasbaeeesbesaassasassssseassasaesssaeassseeassasesssasaanssaesassaessaaaessaaans
APPIICAtION TENTITIEA. . ...eieeeieeeeeee et et e et e e et e e ebee e e tee e e bae e e saa e e sase e saae e sasaessseeassaseassseaasseeeansaseassseeanseseassesesnsasannsanens
APPIICAEION ENIEM. ...t e e e et e e et te e e teeeebae e e seeeeeseae s seaaanssaeeeseaaaseseessaeeassseassseaasseseassesaasbaseasseseenseeeensaaannseeas
URL filt€riNg SEIVEI UNIEACNADIE. ... ettt e et e e ettt e e bee e eateeeebeeeeaseeeessaeeeaseeeessseeassaeeassaseesseeanssaessseesassaenasseesnnns
URL fItEITNG SEIVEI TEACKADIE. ... . eeeeeeeeeeeeeee ettt e et e et e e ste e et esee st e e st e st e eseeesseessaesseeasseesseesseaaseeesseesseasssesssesnsesnseenseensseansennsenn
2 Tl S A o Yoo 3 g T=aa 1] =T ot T OSSP
2 Tl G A o Yooy g =ae 1] =T ot 1T IO USSP
2 Tl S A o Yooy g =ae L=l =T ot 1T PO USSP
PaCKEt SPOOTING AELECLEM. ... .eiivieeeiicieeieeeeee ettt e et e st e et e e be e s bt e e teeeae e b e e seeesaeessaessaesaessseasseesseeasseasseesseenseessessseensaenseesssensseanseenses
ClIENT BTIM REQUESE SENL...c.uiieiiiiieeiiicteeteeeteeeteeteeteesteeetteeeseesseesseeesseessessessssssseesseasssessseasseessaesseasssesssenseaassessseesssaseesssesssenssessssenssesseesens
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ClieNt BTM RESPONSE RECEIVEM. .......ueeeieeeiieeieeitieeeeeteeteeiteesteesteeaeesseessaessseessaessaesseesssesssessseesssessseassaessensseasseessaessesssesssensssesseesssensessssessenns 233
Client Disassoc By CLB
ClOU EVENES...euvtiitetietieieriereetesteette et e st et esueste et estesse e st essassaessessesseessessansesssesserseassessansesssessanseaseessansansesssersenstessansensesssersenseessensessesssensenseessensessanns
ClOUd SEIVICES ENADIEM.......eeiiiiiieeieeieeteeteeteet ettt e ettt s b e st e st e s et e st e e b e e bt e s st e ssseerse e stesatesasaenseesseesatasaseenseeseesssesaseesaenseesssesnseens
Cloud Services Disabled..
Cloud ANAIYEICS ENADIE........oo ettt e et e ee bt e e e be e e e beeeebaaaessae e saseesasaasssseenssseeassaaanssssesssasasssaaassseeasseseenssaeanseaens
CloUud ANAIYEICS DISADIEM. ........eiiieeeeeeee ettt et e et e e et e e e ettt eeeteeeeseeeetseaaessaaeesseeesaeaansaaeassssessasasnssseensssesasasassssesasseseasssasassneaansen
Cloud Services Token Refreshed
Cloud Analytics Token Renewed
Cloud Analytics Service has been Enabled
Cloud Analytics service has been disabled...
Cloud ANAIYHICS DISCONNECIEM........eiiiuvieeiiieiiiee ettt e et e eete e et e eeteeeeteeeeseeeeseeeessseeessseesaseesseeebseeesseeensseeeessesenssasensssesessesensseeeenseeennsees
ClOUAAPREGISLArSYNCENGADIEM. ......c.vieeiieciecieeceeee ettt te et et e st e et e e ve e baestaeebe e ba e seessseessaasseessaessseesssanseeassassseessaessaasseessesnseeseesssennsennes
ClOUAAPREGISLArSYNCDISADIEM. .......ecveeeeeeieeieee ettt ettt ete et e te e st e s beebe e baeesseesseesba e saeasseesseesseessaeesseasseesseessessssensaensaansseesseesseenseenses
ClOUAAPREGISEAIrSYNCSZINTO. ... e cuveeveeeteeeie et et eeee et eeete et e et eeteesteesteesteeease e baeseessseessaesseeasaesssaenssessaessseassseasaenssassssessaenssesesessessseenseenssensseanns
ClOUAAPREZISTAISYNCAPINTO. ... eeiiitee ettt ettt et e ee e e e e teeeeebee e e taeeesbaeeesbaeeessaeaassaeeessaseessaaeassseessssseassaseassseesnssaeessaseesssesesseesassaeanssseansses
CIUSTEE EVENLES....ceeteiiieeiiertteeteete et eett et e et este e st e st e et e e sat e s st e ssse e seessaesssesaseenseenssesasesaseensaessteenseensaesseesseenseerseensseensesnseassesasesnsaenseesssesnseenseenseenssennen

ClUSEET CrEatEA SUCCESSTUIY......uveieeeieetie ettt ettt e et e e et e e e stae e e bae e e saeeeassee e stee e ssaaesssesassesasssaessseeasseseassseaansseeensesesnsesaanseaanns
NEW NOAE JOINEA SUCCESSTUINY....c.nriiiiiie ettt e ettt e e e te e e et e e e ettt e eeteeeeteeeesseeeessaaaassaaeasseseensesaenssaeansasessaseessesesssesasseassseasnses
NEW NOAE FAIEA 10 JOIN....eiiiiiiieeiee ettt ee et eete e e et e e e teeeetee e e seeeeeseeeeessaaansseeeessaeaassseeasseeeassseeassseeassaseanseeeansaeeasseeeenseeeensaeeanseens
NOAE reMOVAl COMPIELE.......oooeeeieeeeeeeeeee ettt et e ee e e e tte e e s tteeeetseeeessaeeesseeeesseeaessaeeassseeesseeeensseeessseeesseeesseeensseeesseeeasseensseenn
Lo (SR C= 0 1o 1Y =11 [T TSRS
NOGE OUL OF SEIVICE. ... ettt ettt ettt ettt s e et et s e et et e s st e st e sb e e st e st e b e e st et e be e st e st e b e e st e st esseeat e st e besatenbesseententebeestenbesseentessanss
ClIUSEET IN MAINTENANCE SEATE...cutititieiieierteeteteree ettt ettt et s b st et e st st et e sbe s st et e s be e st et e be s st esbessee st e s esbe s st esbesseestenbessasstensesseessensansassaens
ClIUSEET DACK TN SEIVICE. ... euiiitiiitieieieriteteste sttt ste sttt este st et et e ste et et e sbe e st esbessesasessesbaestensesse s st essaseessensessesstensansaessensessesasensensesssensessesnsensenses
ClUSEEr DACKUD COMPIELEM.......oiiieeiieciece ettt e e et e e e e be e beesaeeetbeesbe e baesssesaseessaessseasseenssenssaasseasseesssesseesssesnseenseessensseensaeseans
Cluster backup failed..........
Cluster restore completed

CIUSTEE FESTONE fAIlEU. ... e eeeeiieeieeeeeee ettt et e et et e e st e e st e st e e beesaae s st e ssse e aae s st esaseenseeseeesseesseensaeassesssesnseenseesasesaseenseensaenssenns
Cluster node upgrade completed.......
Entire cluster UPGraded SUCCESSTUIIY........c.vii ettt ee e e ette e e et e e e etae e e saeeeesseesesseeeessaaaassseeesseeeensaaaassseeanseseenssaeanseeeanes
ClUSEET UPZIade fAIlEd. ... ..ottt ettt eett e e ettt eeetteeeeateeeeaseeeeaseaeessaaeassseeesseaeeasaeeensseeeseseansasaansseesssseessaeensaeesesssesssaeansseenn
Cluster application stopped...
ClUSEET APPIICATION SLAILEM. ... .o cceeeeeeeeeeeee ettt eette ettt e et e e eeae e e etbeeeeaseeeesseeeessseeesseeeensseeessseeessseeensaeeensseeesseeesseeensseeeasseeesseennsseean
ClUSEET DACKUD STAITE.......viiceeieeieee ettt ee e et eeetaeeeaeeeebeeeeaaeeessseeesssseessaeessseeesssseessseeessseessseesssesnseeensseeeasseeensssesnsnes
Cluster upgrade started...
CIUSEEE IEAAET CRANGEM. ... .. ieceeeeieeteeee ettt et e et e et e e ste e s taeetaeebe e beeesaeasbeessaessessseessaassaesssessseasseesssansaeanseessaesseasseessaenseanssesnsennsansns
NOAE DONA INTEITACE HOWN ...ttt ettt e st e st e st e st et e st e sta et e bessesstessessasssensessesssessansesssessesseessensensesssensessesssensensessesnsensensenn
NOAE DONA INEEITACE UP...uveiiieetiieiicieeee ettt ettt et e eeteeste e e e e ebe e beeeteestseesaesssassseesseesssasseeesseeessessaeassessseensaesseassesasaenseessseesseensaaseesssesssennns
NOAE IP addreSS CRANZEA........oeiieiieeiee ettt ettt e et eetae e et e e e tae e e tae e e sbee e ssee e saae e stse e ssee e sbaeaassaeanssaeeassasanssseesnsseesssasaasaaaanseen
NOAE PhYSICAl INTEITACE AOWN......eeiiiiiieeee ettt e et e e e e te e e e beeee b aeesabae e s baeeassasaassaeesesaaaanssaaansaesesaseansaeesnsseeesseesnssaannsses
NOAE PRYSICAl INEEITACE UP..oc ittt e ettt e e tte e e bt e e e taeeeeaaeesestaaeasseeeesssaeassaaaassseeassaaaassseaassaseasseseanssaessssessesesssseanses
(O 0TS (=T gl g Yoo [ =Y oo T} o S ST SRRSRRPSRR
NTP tIME SYNCRIONIZEM. ....c.eeviieeiieeeeeeeee ettt ettt e ettt e e tte e e e taeeeetbee e steeeasseeeesssaaassseeanseeeanssaaansseeansaseensasaansseeassseesseeasssessseeeasseesasseeans
ClUSTET NOAE SHULAOWN......eeeiieeieeieeeeee sttt et e e et e et e e te et e e st e s s ee e s e e st e seeassaesseesseassseassesnseenssaaseeaasesnseanseesssesssaenseensaessseenseeseenseeanen
ClUSEET UPIOAA SEAITEM. ... .ee ittt ee e e e et e e e bt e eeeaaeeeetae e e tseeeessaeessseeeesseeesseeesseeeesseeeessaeeessseeenseseensseeensseeensseeesseeensnens
ClUSEET UPIOAA COMPIELEA.........eeeeereeeiieeeeeee ettt ettt et eete e e eeteeeestae e e aseeeesseeessseeeesseeeessaeessseeesseeeessaeeessseeesseseessseeensseeesssesnseeessneeenses
ClUSEET UPIOAA FAIIEA. ... .ei ettt et e et e e eteeeeraae e e aaeeeebb e e e aseeeaaseeeebsee e saseesseeeassaeessseessseeesseeenssseeesseeeessseenrsseeassseennes
SSH EUNNET SWILCNEM. ....c.viiitiiieiieietecteteee ettt ettt st e s e st e b e st e s st et e beese e st e b asaeesbesbeesae st ebesseentenseessentenbessaessenseessensensesssensensessaenes
ClIUSEEr rEMOVE NOAE STAITE......eitieiieiieieeiieterieetetere ettt s et e e s e et e beste et et e sbasssessesseess e sasseestesseasaessansassesssensesssessensassaessensenseessensansesssens
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NOAE DACK IN SEIVICE. .. ueetiieiietiecteecte et et e st e ete e bt es e e s teeaeeebeeeseeesse e saesssessseasseasssessaeasseasseensaasseasseessaasssesssessssansaessseasseasseersaenssennseenseenseennes 249

Disk usage exceed threshold .. 249
CIUSEET QUL Of SEIVICE...ccutitieiieieriertetestee ettt sttt e et e st e st e st e steess et asbesaeessanseessessansesssensensaessensansesstessansaassassansesssensenseessensensesssensensessaensanes 249
Initiated MOVING APS iN NOAE 10 @ NEW CIUSTEN .......iiiiiie ettt e et eete e e s te e e e bae e s baeeeseseeensaeessaeeensaeeessaesesseesssaaensseas 250
Cluster upload vSZ-D firmware started...............

Cluster upload vSZ-D firmware completed

Cluster upload VSZ-D firmMWare fAilEd.............oo oottt e et e e e e te e e eateeeetbeeeesaeeeebeeeeasaeeensaseesseassteeesssessesessseaesanens
Cluster upload AP firmware started.......

Cluster upload AP firmMWare COMPIETEd.........ccoviieeiieeeieeceee et et e et e e eetee e e etee e e tee e e saeeeesseeeesseeesssassseeeesseeeesssesassseeenseeeenseesanseeenns
Cluster Upload AP fIrMWAre AIlEA. ..........veieiieeeieeeeee ettt e ee et e e e eae e e e teeeeetaee e aseeeessee e sseeeesseeeessaeeessseeasssseessseeensseeeasssensseeensseenn
Cluster add AP firmware started.........

Cluster add AP fIrmMWare COMPIELEM. ......ccuviieieieeieeceeee ettt et ettt e eette e eeateeeetaeeeesseeeessaeeessseesssesesssseeessseeassesesssseeenssesersssesnsseeesseeenses
Cluster add AP fIrMWAre fail@d..........ooviruirieierierieteeet ettt ettt et e st e e et e st e st e b e s b e ese et esbesstessesaessensenbesasensenseessensensesasensensesssensanse
ClUSEEr NAME IS CHANEZEM. ... .ecieeeieciecteeeece ettt et ete e e e e e e et e e beesseeesbeeebeessaesssessseassaesss e sseassaessaenseessseessaesseenseesssansseensaessensseesseensanns
UNSYNC NTP TIMIE...eiiiiiiieicite ettt et e ettt e ettt e ettt e e ebee e tbeeessaseesssaeesssaeaassseaasssseassaeaasssaaassseessssaeansseeansseesassaeanssseessseeenssaesassseensseeesssaesassseenns
ClUSter UPIOad KSP fIle STArtEA. .....cccciiieiieeeteeee ettt ettt e et e e et e e e tbe e e sb e e e abee e sbaa e sase e sseesassae e ssseanssaeeessaeaassaeeassaeeassaeessssaaansaeas
Cluster upload KSP file COMIPIETEA.........cocuiiieieeeee ettt e e e et e et e e e tee e e tbeeeeabae e saee e ssesesssseaassaeeassasessssaaensseeasseseansaeanssaaansns
ClUStEr UPIOAd KSP fle TAIlEA. ...ttt ettt eette e et e e e tae e s teeeeeatse e sseeeesasaeessaeaassaseessasaanseaeansseesnsasesnssseesseessssaansseeanns
NTP UNFEACKHADIE SEIVET......eiieieeieeeeeeee ettt ettt et e et e e te et e e et e s st e e s e e st essseesseesseerseaaseeansesnsaeaseeaseesssaenseeseesssasnseenseenseasssesnsesnsenns
ConfigUuration DACKUP STAITEA.........ooouiiieeiee ettt ettt e ee e e e bt e e e tee e e bae e e baeeeessaesassaeeasssesessaeeassseeassseesnsaeeassaeeansseesnseeessseeasees
Configuration DACKUDP SUCCEEAEM........ccuiieieeeeeeeeee ettt et et e et e e ee et e et e e s st e s st essseesseesssessseanseesssessseassessseeseeassesnsensssesseesssennsennnnn
ConfigUration DACKUP FAIIEA.........ee et e et e st e et e et e et e e e sa e e s e esse e seesseesssaesseasseeassaasseanseessansaeansensseanseenssennsenns
CoNFIGUratioN rESTOIE SUCCEEUEM. ......ccveeeieeeeiecieeeeet e ettt et et e et e e ete e te e st e et e e st e saeesseessaeasaesseasseasseensaanssessseasseesssesssenssensseessaensseansennsans
CONFIGUIAtION FESEOIE FAIEM. ....c..eeeeieeeecieceee ettt e et et e st e et e e be e s ta e e b e e sse e baeesseesaeessaesseaassasssaasseeassessseasseessensseanseessenssensseensanns
AP COItifICAte EXPIFEU.....veeeviierieieeetieeeeete et e st e st e e cteesteesteesaeebeesseessaeeseesseassaesssasssaessaessseasseassaesssaasseessaenssaaseeasseesseasssesssensseenseessensseensanseans
AP CertifiCate UPAAtea.......ocoueeeiiieieeieeeeeeee ettt et et te e st e s ae e teesteeseaeeba e se e seeessaesse e saeassessseessaesseasseessaenssasseesseesseansaeassansseenseenssenssennns
Configuration restore started....
UPErade SSTADIE fAl@.......cooeeeeeeeeeeee ettt ettt e e et e et e e ettt e e e ta e e eetaeeeasbee e ssee e saae e ssseeasseeessbaeaassaeeassaseassasaassseeasseessaseenssaesnseen
ReiNdEX €lastic SEAICH FINMISNEM. .......ooiiiieeeeeeeee ettt ettt e st e st e e s ae e st e st e e ae e s st e sasessbeessaesssesssesnseesaesssesasasnseensaesnsenns
Initiated APs contact APR
PN | [ ToTe [T o = Vol 1 g Y= Vol T SO SRUSRRRSRPSRNY
NOt MANAZEMENT SEIVICE MEAY....cccuviieeiriieeiieeetieeeiteeeeitteeeiteeeeeteeeeeteeeessaeeessseeeesseesassaaaasasesasssasasssesasssesesssasassaeaasseeeasssesasssesasseeeanseeeassseeasseeenn
Management service ready...
[ofoTaY 1 F={0 = To T TR/ Vol £=11 LT TSP
NOAE IPVE adAIESS QUUEM......coueiiieiiieieieeeeteee ettt ettt et et s bt ettt s bt et et e s b e e st e be s st eat e s e s b e e st e b e se e st esbesbeest e besseeatessenbesatensensesaean

AP is connected to standby cluster over the eXPiration ate...........eoouiieeiiiiiiiiieeeeee ettt ee e e ete e e eaeeeeaeeeeaaeeeseeeesaeeesseeenns 259
NOAE IPVE adArESS AEIELEM.....cc.eiiereiiiiieeieetetereet ettt ettt et et st et e st e s te et e b e s st et e besbessbessesaeestenbassaestessesseessensessesssensenseessensassanns 259
Sync Configuration started for ClUSEEr REAUNAANCY........ccviiuiiiieeeieceeete et ettt eere et e st eeaeesbeestaesaseese e seesseessseesseesaesssesnseesssessenssesnseeseans 260
Sync Configuration SUCCESS fOr CIUSEEr REAUNTANCY......ccviciviiiieeeiciecieecteeette ettt e e e et e e rae e te e teesaeebe e seessseeaseeseesseessseenseenssesssessseeseenseees 260
Standby Cluster Failed to Restore a Configuration for Cluster REAUNAANCY......ccc.uiiiiiiieiiiiceeeceeete ettt eetae e e aeeeevee s 260
Standby Cluster Restores a Configuration for Cluster REAUNAANCY..........ooiiiiiiiiiiceeeee ettt et e et e e e e e aee e e bee e s ebeseeraaeeasaeenn 261
Standby Cluster Restored a Configuration Success for Cluster REAUNAANCY..........ooicuiiiciiieceeee ettt e e ae e e aeeeeanes 261
Standby Cluster Back to Monitoring Mode for Cluster REAUNAANCY........ccuiiieiiiieeieeeee ettt et e et e e e e e e te e e e te e e e beeeebaeeensaeeenns 261
AP Connected to Standby Cluster after RENOME TIMEOUL.........c...oiiiiieee ettt et e e e e tte e e ate e e areeeebee e sseeeeaseeeessaeeensaaeannees 262
Active Cluster unable to Connect to other Active Clusters for Cluster REAUNAaNCY..........cccuieeeviieeiieecieeceeeeeeeee et 262
External DP Connected to Standby Cluster after REhOME TIMEOUL...........occviiieiiieeieeceee ettt et eeare e eeare e e taeeeeaneeeenneeeeanee s 262
CertifiCate IS ADOUL t0 EXDIFE......cceiueieeiieeeieie ettt ettt ettt ee et e eetteeeetreeeeaeeeetbeeeesseeeessaeeessseeasseeeessseeessseeensssessseeessseessseeessaeesseesnsseeenssaesnsseesnsns 262
CertifiCate IS AIrCATY EXPITEU.....c..veiieeiieeiieeetee ettt ettt ettt ettt ee et e eeteeeesaaeeeetaeeessseeeessseeesseseessaeeessseeessseeessseeessseeebaseesseeesseeensseeensseeennseas 263
RESUIL Of RENEW COItIICALE...cuueuiruieiiriertetereeteteste ettt ettt st et s et e st e s be st et e s b e e st et e s b e s st e s b esaeestessessessaenbe st estansensasasensessaessansansesssensenseas 263
ClUSter NOAE RESOUICE INVATI.....c..eriirieiiriieieierierteteste ettt ettt e st s e et e be st et et esbeestesbessesstessanbasssensesseessensensassaensensenssensensesseensensenseesensanes 263
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CONFIGUIATION EVENES.....ecuvieiieiieeiecte et et e et et e st e s teete e bt e teeetseebe e baessseasseessaesseaasseassaessaanseeassessseansaessseasseasss et sansseanseessaesseesssesssensseesaenssensennsen 264

Configuration updated.... . 264
CoNFIUrAtiON UPAALE fAIlEU........ccueieieeieecieecieete ettt ettt et e e e teeste e s e e eabeebeestaesaseesssesssessseessaessaessesesseessaenseesssessseesseessesssannseenseenseennns 264
CoNfIGUrAtiON FECEIVE FAIU. ......eeieeiieieeeceeee ettt e et e e e te e e e tae e ebae e s baeeessaeaesssee e saaeassbsaesssaeessaeansaseessseeensseesnssaesnsseeaes 265
INCOITECt flat file CONTIGUIATION. ... ..iieieeee et e ett e e et e e e bae e e bt e e e taee e tbae s stae e sseeeessaeaassseeassaeeassasaassaaesssseessasesssaeasees 265
Zone configuration Preparation TAIE. ...........oo ittt e e e et e e e tee e e tae e e tas e e saeessseeeesteeaasseaeasseseassseaansseesseseesaaaansraens 265
AP configuration SENEIatioN FAIlEA..........oo it e et e et e e ettt e e e te e e e bee e e sae e e saeeeesseeeestaaaasseaeasseseasssesansseeeseseensaaaanseaann 266
End-of-life AP model detected.........cccevvveeceeneeniieienne. wen 266
VLAN configuration mismatch on NON-DHCP/NAT WLAN........ccctrtrtirertrterteettetestesieetestestee st essessesstessesseestestessesstessesseestessessesntessessesnsensense 266
VLAN configuration mismatch on DHCP/NAT WLAN
Generation failed during CCM GPB generation .........
Preparation failed during AP knowledge generation
Generation failed during AP KNOWIEAEE SENEIAtION........cccviiiiieiiecieeeeee ettt ettt eereeste e s e e e taeebeesbeesseeesseesseesseesssessseenseessaensseenseensenn
End-of-life AP model detected during AP KNOWIEAZE SENEIAtION.......cc.eiiiiiiierieiieet ettt ettt e e ee e reeebe e re e s e e e beesbeessaesssesnseensaeseennns 268
Notification failed during AP KNOWIEAZE SENEIAtION.......cc.vievvieieeiecieeceeete ettt e reeste e et eereebe e beessaeebeeseessaessseesseessenssessseessaesaesssennrans 269
DAtablade EVENLS.......eeeiieieeiteeieeeet ettt ettt s et e s e e st e et e st e e st e e s at e et e e bt e s a b e st e e bt e ate s et e et e ea e e et e e et e e be e bt e e ate e be e be e ateeate e be e aaesateenteebeenaeans 269
DP INEEEIILY TESE FAIEU. .. .eiiceeieieee ettt e et e et e e e tte e e ttee e abee s sbae e ssseeassaeaesssaaassseeassaseassasaassseeessaaeessteeansseeesasasasssasssnenn 270
DP CLI €NADIE FAIEU. ... eeeeeeieeieeeeeet ettt st e et e et e s ate st e st e e st e st e s se e seesseaesse e seeseessseenseanse e seesnsessseenseesssessseansaeseanssesnsesnsesnseennen 270
[0 e YU 4 Y=Y o 1 or= Y u o o VO SRR 270
DP password Min [ENGEN UPAALEA...........ooouiiieeeeee ettt e et e e et e e e ete e e e beeeesae e e ssee e sseeesesaesseeessaeeassseenssseeenseesesseesasseeanns 270
DP PASSWOIA CHANZEA. .....cceeeiieeieeieeeeee ettt te s te et e st e st eete e ee et e esseees s e et eesseessseasseasseesssassseansessseesseeasseessasnseaseesssansseenseenssensseenseansennn 271
DP €nable PasSWOId CRANZEM..........couiiiiecieieceete ettt e e teete et este e ste e teesseessseesse e saeasseassaassaeseeasaeenseanssanseessseanseassessseasseesssenssenssessennsennns 271
DP https aUENENTCAtION FAIEU........cooovieeerieeeeee ettt ettt e et e ee e eetbe e e etaeeeebeeeesaeeesseeesaseesseeesseeesssesssseeesseeensseeensseeensnes 271
DP COITIfICAtE UPIOAUEBM. ......vveeeeeeeeeeiieeeeee ettt ettt eete e ee e e e et e eebveeetaeeeabseeesaseesseeenssseessseenssee e sseeeessseesseeeessseenssseeessseeensssennsseeensseeans 272
DP SCEZ FQDN UPAALEA.......ueiiiieiieeieeieeiieste et esteesteeseeeaeessaesseesseeseeseesssesssaasseessaesssassseessaassaassssssassssanseesssessssanseesssensseeseessasnssesssesseasseensen 272
DIP INTEAT UPEIAE......vieeeeieeceieeiecie ettt ettt e et eev e e te e teestse s b e ebeessaeasseassaesssessessseessaesseessaeasseasseessaessseassseaseenssasssassaensaenssesssesnsennseenssenssennns 272
DP discontinuous time change NTP server DP Ntp time sync.... 272
DIP USEI LOZIN...eiiiiiiiiiiiie ettt ettt ettt eeette e e tte e e tte e e taeeettee e taee e sbea e saaaasssaeerssaeessaseasssasesssae e sssaessesessasanssaeeassseeasseeeassasaasssesassaeesseeeassaesssees 273
DP USEE LOZIN FAIEA. ...ttt et e et e e e te e e e bt e e s taee s saaeessbae e sbaeeassaa e ssseeasbaseassaaeassseeansesesssaaeanssseesaaeessaesnsseenn 273

DP user logout..........
DP account locked

DP SESSION IAIE UPAALE.......oi ettt e e e e etee e e tee e e tee e e saeeeasseeeesseesasaaeaassaeeassaeeasssaassaeeesseeeensaeeassseeanseeeenssesanseeeanes
DP session idle terminated....
1] 3 Y IR A0 [V a1 I 7= 1 1= o O SRS
DP httPps CONNECHION FAIM.........eeeeeeeeeieee ettt eete e et e e et e e e bt e eebaeeeeaa e e e bseessaeaessseeessseesseeessseeesseeesseeesseeesseeensseenssseeeses
DP IPsec tunnel create failed

DAta Plan@ EVENTS....c..cecviruieiieieiteriteteeteeteteste st e testeste e testes st essesbestas st e sassaessessassesssensesseessensasesssensesseestensensesssensesseessensansesssensenseessensensesseensensessaenee
Data PlANE AISCOVEIEU..........eeeieeiieeiecteeie ettt ettt e et e e ste e teeeteeeae e be e seessaeesseesseessaessseasseesssassaasseesseensaasseesseessaersaesssensseenseeassensseesseenseans
Data Plane dISCOVEIY fAIlEA.......c.eiieeeeeeeie ettt e et e s e e e e e s aeebe e beessaeeaseebeesssessaeesseesss e ssasssesseessaenseessseasseenseesssessseenseensaenseenns
Data plane coNfigUration UPAAted............ii ittt et e e e e e tae e e taeeetaeesbae e e saaeesbee e ssee e saseeassaeeassaseassaseassseesssaeessssaesnsres 277
Data plane configuration UPAate FAIlE...........oooiiiiiee et tee e et e e e ta e e e aae e e abee e tbeeesbee e ssaeeesbaeeentaeaasseeeesseaeasssaasnseeas 277
Data PIANE FEDOOLEM. ... ..eiiieeiieeeeeeee ettt e eete e et e e e te e e e teeeetbeeeesbeeeesssaaassaeeassaseessaaaassssaesseseessasaanssseenseaeansasaensseeaseeesaseaeansaaeannens 277
Data Plane NEAITDEAL IOST..........oieeeieeeee et eee et e e ettt e e e etee e eeteeeebaeaesaee e ssae e ssaeeasseseassseaassseeessaeeessaasansseeanseeeensaaaaseeanns 277
Data pPlane IP address UPAAtEa...........oeeueiieeiieeeiieeeeee ettt ee e e ettt e e tte e e tee e e taeeeetbeeeasteeeesseeeessaeeasseseassseeessaseasssseasssaesasessseesasseessseenasseas 278
Data plane updated t0 @ NEW CONLIOI PIANE...........oe ettt ettt ee e e et e e e treeeeaseeeeaseeeesseeeessaeeessaeeeseeeensseeessseeesseeesseeenssens 278
Data plane Status UPAAte fAIl@d..........ccoueiieriiiieeeeee ettt et e et e e e eteeeeetee e e tbeeeesseeeeasseeesseeeessaeeessseeassseeessseeensseeesseeensseeesseenn 278
Data plane Statistics UPAAte fAll@d.........ccueeeeiiiieiiiecee ettt ettt ettt ettt e e e tr e e e e tre e eetaeeeesseeeetaeeeesseeeesseeeesseseessaeeessseeessseenseeeensaeeannees 279
Data PIANE CONNECLEM........oiocveeeeiiieetie ettt ettt ettt et e e ertaeeeette e e aaeeessseeeetbeeessseeeessseeesseeeassseeassseeassssenssseeassseeesssseessaseesaseeensssessseenrsseeesees 279
Data Plane AISCONNECEEM.......cccueiiiieiieceecieeeeeet et ete et e et e e cteeste e s bt e s eaeebe e seesseessseesseessaessseasseessaessaasssesseesseaasaeasseesssanseesssensseassessssenssenssensen 279
Data plane PhySiCal INTEITACE OWN..........ociieiieieeeeecee ettt ettt e st e et e e ste e te e e e e eae e beesssessaeessaesseessseesseassaessessseasseenseensseenseensaenssessseenseans 279
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Data Plane PhYSICAl INTEITACE UP.......icciieiiiiieeeieeieeie ettt ete et e st e et e e ste e taeets e e b e e saesseessseessaesseessesssaasseessaesssaasseesseensaanseesssesssaenseessaenssenns 280

Data plane packet pool is UNAEr IOW WatEr MATK........c.iciiiiiiiiiciieiecieceeecee ettt e et e vt e s e e st e e ae e beeeseessseesseeseesssesssessseesssessseesseeseenseenns 280
Data plane packet pool is under Critical IOW Water MArK...........ocueeoiiieiiiieciecceeee ettt eere et e s e e eae e beesbeestaesaseeabeesssessseessaenseenseenses 280
Data plane packet pool is above high Water MaArK..........ooi ettt e e et e e e be e e tae e s abee e rase e abee e sbeesensaeenssaesnnnes 281
Data plane core dead.........ccceeevveeeiiiecieeccireee,

Data plane process restarted

Data plane diSCOVEIY SUCCEEUERM. ........oieuriiietieeetie ettt ette e e ette e e teeeeette e e taeeeestee e saae e sseeeessaaaassseeassaeeassseaassseaasseseansesaensaseanseeeanseseensaaaansenas 282
Data plane managed....

Data PIANE EIELE........eceeeeeeeeeeee ettt et e e et e e ettt e e e aeeeebaeeeaeeeesaeeesaeeesseeesseeasssaeessseeesseeessseesseesasaseeansseeanseeeanseeeansaeeanten
Data plane [ICENSE IS NOL BNOUEN.........oo ittt et e et e et e et e s e e st e e s e e ssaessseese e saassseasseesseasseanseenseanseeansessseeseenssennsenns 283
Data plane upgrade started...

(D = o] =T g TSl U] 71 7= o L] -SSP
Data Plane UPErade SUCCEEUEM........c.c.uiccviiiieeeieeeiecie et eeeteete et eseeeaeebe e teeesaeesbeesba e seessseasseasseessaessseasseenseeassaasseensaenssesssessseensaenseesssesssennes 283
Data Plane UPEIade fAil.........ooviieeeeeieeeeeeeece ettt ettt e et e st e e be e be e baeetbeease e baeesseesseeasaesseeasaessseesseessaessseasseessaessseassesnseessaeseesssenssann 284
Data Plane Upgrade Failed DU t0 COITUPLEA RPM........ccuiciiiiiieiieieeeieeeteeeteeteeeteesaeebeeeseestaeseseesaessseessessssessesssessssessaeseesssessseeseenseessseans 284
Data plane of data center side successfully connects t0 the CALEA SEIVET .......cc.uiiieiiieeiieieiieeeiee ettt eeveeeeteeeeteeeeevaeesvaeessaeessaeesssseasnsneas 284
Data plane of data center side fails to CONNECE 0 thE CALEA SEIVET.......cccuuiiieiiieeiieeectiee ettt eeeteeeete e e ve e e atseesaeeeeaveesesaeeessseeeeaseeeesseeanssesanes 285
Data Plane of data center side diSCONNECES tO CALEA SEIVET .........eicueeruiirieeieecttestesteesteesteeseestesseesseesseessessseesseesssesssessseessessssesssesssessseennen 285
Data plane successfully connects to the other data PIANE............oooeeiiieieeeee et e e et e e e e be e e e be e e ebeeeesaeeeaneeas 285
Data plane fails to connect to the Other data PIANE...... ...ttt et e e tee e e ete e e e eaae e e tae e e saeeeesseeeessaasanseeenns 286
Data plane disconnects to the Other data PIANE...........oouviieieeeeeeeeee ettt et e e e eaeeeeeaeeeetee e e teeeesaeeesseeesseeesseaennneas 286
Start CALEA mirroring ClIENt iN data PIane........oceeieeeeeeeeceeeeee ettt e et e e et e et e e ee st e e st e s sae st e e se e seesssassseessaessseasseesseeseenssesssenseanes 287
Data plane DHCP IP pool USage rate iS 100 PEICENL.........cccveeceeeiieeetieeteeteecteerteesaeeaeesseesseessaeassesseasseesssessseasseesssesssesssessesnsessssesssenssessseessees 287
Data plane DHCP IP pOOI USAZE rate iS 80 PEICENL.......cccveeeieereeeieecteeiteesteeteesteesteesteeeteeseessaessaesssaasseeseesssaasseeseesssesssesssessessssesssensennseensens 287
Data plane NAT session capacity USAge rate is 80 PEICENT..........cceeiieeiiieieeceeete et erteeeeeereebeesteessaesseese e saessseesseessaesssesssesssesseesseesssessennes 288
Data plane NAT session capacity USage rate is 100 PEICENT........ccuiicveeereeeeeiteeteerteerteeeeeeraeesseesseesaeeseesseessaesssesseessaesssessseessesseesssessseesseenns 288
Data plane DHCP IP capacity usage rate is 80 percent........

Data plane DHCP IP capacity usage rate is 100 percent

Data PlaNE DACKUD SUCCESS.......ccuviieiiieeeiee ettt eett et e e e et e eetaeeertaeeetaeeebaeaessee e saeeessseassseassasassseassseeassaseassseaasssseessasassssseansseessaseessaasssnenn
Data plane backup failed....

DAt PlaANE FESEOIE SUCCESS. ...ccuviieetieeeitieeeetieeeetteeeitteeeeteeeetteeeasteeeesseeeassaaaassaaeasseseesssaaanssseassesaansssaasssaeanseseasasaansssessssesasssasnsssessseesasseasasseanns
Data Plane rESLOIE FAIIEA. ........eieeeeeeeeeeeee et ettt e ettt e ee b e e e ettt eeebeeeebaeaeabeeeesaaeansssaesaseesseessssaansssesssseasasesnsseesasseesasseeenseas
dplpmiPsStatus......

dplpmiThemplOH
APIPMITREMPIMEMP.......oe ettt ettt eete e eetteeeeteeeebeeeetbeeeesaeeessaeeesseeeessaeeassseeesseseassseeassseeenssseesssseensseeesseeensseessseeensseeennsaesnsseeenes
dplpmiPsStatus......
dplpmiREVoltage
APIPIMIRETREMPIOH. ......iiiiiciecteeeeeete ettt ete et e s teeetbeebe e baeeseeesse e saesseessseessaesssessessseassaessaasseassaessaessessseesssensaessesssansseesssesssensseesaenseenss
APIPMIRETREMPIMEMP......c.eveiieeteeeee ettt et et e e e s te e teestaesaeeebeebe e seessaeesbaeaseesseesseesssessaesseasssessaensa e seeesssesseensaessseesseenseenseensseenseensan
AP PIMIREPSSEALUS. ....eeiieiteeeitee ettt ettt et e e et e e e tee e e tae e e taeeeabee e saaeesseeessaeeassae e ssaeessaeaasssaeassseeassaseansaseansseeansseeenssaeanssseenssaeensssasnsseens
APSSDHEAINDEGIAUE. ...ttt e et e e e tee e e tte e e tae e e bbeeeesseeeesaaeessee e sses e ssaeanssaeeassasaassseaassseeassaseensasaansseeersseessaseesseasnns
REMOLE AAMINISEIATION STAI ... eieiiieeeee ettt e te st e st e st e st e e st e satessseesse e seeesseessessseenseesssesnseenseenssesnsasnseensaenssenns
REMOLE AAMINISEIATION STOP....ccuiieeiieeeiie ettt e ettt e e tte e et e e e tee e e tte e e seae e aseeeessaaassseeassaeeassseeassseeassaseansssaassaseasseeeanseeesnsaaaanseeas
Data Plane SWILCROVET FAIIEM...........viiieeieeeeeeeee ettt et e et e e e ete e e e tee e e saeeeessee e sae e e seeesssaesessse e sssaesseeeasseeaesssesansseeanseeeenseesanseeans
Data StrEAMINE EVENL......ceiieiieeieeeeete ettt te et e et e et e st e ste e teesaeessteesseass e e sseasseesseesseaassesssassseasssesssessseanseesssaasseanseenseeaseeassesnsaassesssesssennseesseenssenns
Connected to Data a Streaming ENAPOINT. ......cccveiciieeieeiecie ettt et erte et e st este e st esseesste e se e seesssaessaesseeseaasseassesseasssesssesnsesssessssesssensseensees
Disconnected to Data a Streaming ENAPOINT..........icviecieiiieeiecieeieereeste e e et e seesteesae e teessaesssesseesaesssessseasseassaessseasseessessseassessseensensssesssens
Connected to Data a Streaming ENAPOINE FAIIUIE........coouiieiieie ettt ettt et e e te e ae e te e ta e s aeeae e beesssesssessseassaessaensseassaeseenssesnees
DHECP EVENTS....c.nntiiiiteiiteeetteeete ettt ettt et e s ettt s ab e e e bb e s e bt e e e a b e e e e abt e e e m bt e e eabb e e s ba e e e bt e e e s bb e e s mb e e e mbe e e sb e e s embeeeemb e e e embeeeembbesenbaeeeasaeesanaeeensneeaas
DHCP INFOIM FECEIVE. ....eieuietiieriiiteieeteteste et te st st et esteste et essesseestesbesseessessassaessensassesssensenseestensassesssensenssentensesseensensenseessensessesssensenseesensanns
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DHCP ACIN FECEIVEM. ....evenieiieiieiieteieetestete sttt ste st et st et et e st e sae e besae e st e tesbe s st esbessesssessasbasstensesseestensenseesaense st estenbanbasasenbesseessansansesnsensensens 295
GA INEEITACE EVENES.....euiiiiiiiteeieeteet ettt ettt et s et e st e et e e s bt e s ab e et e et e e bt esate s et e e bt esate s st aease e saeesteeaseeasa e saesabeeaseenseesatesabesabeenseesasesaseeseensaens 296
CONNECHON 10 CGF FAIE. ... ceutieiirieiietieeetecere ettt ettt e st e ste et et e st e st esaesseese et asbesssessanseessessassesssessaseessansansesssansanseessensessesssensensesssensanse 296
CGF KEEPAlIVE NOL FESPONUEM ..ottt ettt e e et e e et e e e abe e e tae e e stee e sbee e sbaeasssa e ssseeassaaaassseeasseseassaeaasssaeassaseassaseassasensneens 296
CDR transfer succeeded

CDR ZENETAtION TAIIEA. ... .coeeieeieeee ettt e et e e e e teeeebee e e beeeesseeeeseseesaaaassaaeesese e sssaenssseeasssaassseeasseseassaaeansseeenseeeenseaaanssaaans
(012 A =T 15 =Y o - 11 =T SRR PSRRI
Gn/S2a Interface Events...
[ N 5 7= T T TP

[ N T 1A == ol o =1 o L= TSP
Echo response not received... o 299
GGSN NOL FESOIVEM.......eineiiieieniieiterterite ettt sttt e st e st et et e sa e et et e sbe e st e b e s st e st e bessaens e b esatest e beestente s e s st essebae st e st essesatesbessaestensessasssensansaensense 299
PDP CONEEXE ESEADIISNEM. ... eiuiiiiiieieieceeet ettt et ettt et et st e b e s b e s st et e b e s b e e st e be s st e s s e b e essenbesbesatessanseessensessesssensensasssensessenns 299
PDP CrEate fAllEU.....cviruieiieierieiierieeieet ettt ettt et et e st s e et e st et et e s se s st e be st aestesbassesssessesseessensansesssensaassessensansesssensesssestansasseessansenssensensensesnsans 300
PDP UPdate DY HLR SUCCEEUEBM.........eeeveeiieeeeicie ettt et e et e et eeeteesveeeteestaeebeessaessaessseessaeseesssessssesssensaessseasseensaessessseessaensseseesssessseenseenssens 300
PDP UPAte DY HLR FAIEA. ....c...eeiiiiieeee ettt ettt e et e e e a e e e tae e e sb e e e abee e sbae e sbaa e ssasessbaeaassaeaassaeeansaseassseeansseessaseensseeanseen 300
PDP update bY roaming SUCCEEAEM. ........uiiieiieeeeeeeceeeeee ettt ette e et e e e tte e s taee s sbeeeesbae e sasaaassaeessbasaassaseasssaeessaeeassaeeansseeesasesnsseessseenn 301
PDP update bY roaming fAil@d.........oooeeiiieeieeeeee et et e e et e e tte e e tte e s abeeeeabee s steeeesseeeessaeaastaaeasbeeeesbeaeansaaeaseeeeseeeasaaeannes 301
PDP UPate DY GGSN SUCCEEUERM........oeieeiieeiieceeie ettt et e e et e e et e e e ette e e taeeeeteeeeesasaassee e sseaessaaassseeassseeassaeaassseeassaseansesaanseseenseaeensaaaenseens 301
PDP UPate DY GGSN faAlE........ooeeeieeiee ettt eette e e bt e e e ete e e e e taeeeesseeeesaee e ssaeessaeeassaeeesseeeassaesanseseensasaanseseensesensseeensseennns 302
PDP delete DY TTG SUCCEEUEM........oeceuvieeeieeeeieeeeiee ettt eeetteeeeteeeeeteeeeeteeeeesaeeeesseeeesaeeeassaeeasseeeessseeassaeeasseseassaeeassseeessaeeassasaessseeensseeansseeeseeensnes 302
PDP dElete DY TTG faAl@.......ococueeeeiieeeeeee ettt et e e et e e e tee e e etee e e tee e e saaeeasseeeesseeessaeesseesesseeessseeassseeesseeeessseeansseeenseeeensseeanseeens 303
PDP delete DY GGSN SUCCEEUEM. .......ccovveeereieetieeeeiee ettt e ettt e eeteeeetreeeeaeeeesbeeeeseeeesaeeesseeesseessseesssseeesseessseeesssesasseeersseeensseesnsseeensseesnsssennsns 303
PDP dElEte DY GGSN fAIlEA. .....ccoveeeeieeieieieeee ettt eetre ettt e eeteeeeeaaeeeetseeeeaseeeessseeessseeessseeessseeessseeessseessseeenssseessseesseeensseesssseenssseensreeen

[P @SSIZNEM. .. e cuveetieeeeeie et e et e et eteee e e et e e ae e beesseessaeeeseesse e sseasseassaensaeasseassees s e e saeasseerseenbe e saeasaeanse e s e eatseanaeenbe e st eateeesseebeesaeassenseeseentaenraeannn

[P NOL @SSIZNEM. ... .ectiietieeieeieecteeet et et e e te e te e te e teeebeesbe e seessseseseasseeassassseassaesssasseasssensaenssaasaeessaerssenssessseesseesseasseenseensaensseanseensaenseensaeessanns
Unknown UE......

PDP UPAAte SUCCESS COA.......eeiieeeiiieeeiie ettt eetteeeitte e e tae e e taeeesabee e ssee e sasaasssaeassssesssaeanssasaasseeeassaesassseassssseassaeaassssesssaseassassansseeansseesnsseesssssesnses
PDP UPALE fAil COA... ..ottt eet e ettt e e te e e e tte e e taeeeetbee e saae e ssseeessae e ssseaassaeeasbaeeasssaaasssseessaseasssaaassaeeassaseansasaessseesasssessaaasnsseanns
PDNGW could not be resolved.....

PDNGW version not supported

ASSOCIALEA PDINGW GOWN......ieiieiieeiieeieeseeetee e seteesttessteesteeseesseesseaasseanseeseaassesssesseassesssessseasseesseassseenseesssesssesssesseenseesssesssessseesseesseenssenses
Create session response failed

[ TTele Yo [N =11 L=Tc TSP

Modify bearer response failed

Delete SESSION FESPONSE FAIEM........ccoouviieeiiiieeeeeeete ettt et e eete e e ettt e e eebeeeertaeeeesseeeesaeeesseeesseeeessseenssseensseseesasesessseeassesenssseensseennses 308
Delete DEArer FEQUESE fAIlEM.......cceiiieeieecee ettt re et e st e e ae e be e beestaeeabe e seessaessseessaessessseesseessaanseesssesssaensaessanssansseenssenssenne 308
UPdate DEArEr FEQUESE FAIEM........ccveeieeieeieeeeeecteee ettt e st e ebe e teestaestbeebe e saeesseesseessaesseesssesssaessaesssesssessseesseenssanssesnseensaeseessaennsenns 308
CGF SEIVEE NOT CONFIGUIEA. ......veiieeeieeeieeetteete ettt e et eete e et e s teebe e beeesaeetbeeseessaessseeaseersaeessessssessaesssaasssesssensaesseessseenseensaeassensseenseenseenssennees 309
GE INEEITACE EVENL.....eiiiiiieeteeet ettt ettt ettt e st e bt e st e e st e st e e beesatesabe s st e enseesase s et aease e sae s st esaaeenbaenstesaaesaseenseenseesssesnseansaenssenssesnseensasnssennes 309
DESINAION NOL FEACKADIE. ... eeiieeeeee ettt et et e st e st e st e e bt e s st e s aae et e e seesaeesasesaseesaesstaenseensaenssesasesnsesnseenssesnsesnsenns 310
DESHINATION AVAIIADIE.......ceeieeieeeeeeeeee ettt e e et e e st e e st e e te et e e st e s s ee s b e e st e s st e e et e e st e st e es e e et e e te e seeaaaeenae e teenseenataeseenee 310
AP SEIVET HOWN.. ..ottt et e ettt e e tte e etee e eetaeeeesaaeeaseeeeasseseessaaaasssaeanseseensasaanssseansesesnsesaanssseensssesnssseansseesasssesasssasassseeasseeeanseasanseaens 310
AP SEIVET INACTIVE. ..ottt et etee e et e e e eteeeeette e e ste e e sseeeesseeaessaeeesseeeessaaaassaaeesssseassaeaasssseansasesssaeenssseensseesessseeasseeeasseeeenseeeanseens 311
AADD SEIVET ACHIV ... eviieeiieeeeiee ettt et e e et e eeeteeeeeteeeeeteeeeetseeeesaeeaesseeeessseesssaeassseeessaeaassseeesssseessaeaessseeenssseeassaesassseesseeeensseeasseesanseeeensaeeanseeas 311
Pt Tl =Y a o] I =TS 1 o] 0 0 =T 1 =1 [T SRS 311
ASSOCIALION AOWN...cueiiiiiiiieeiietettet ettt ettt et e st e et et e s bt e at et e be e st et e s st eatestebe e st enbesse e st e s s ees e e st enbesae e st e s eesteatenbesaeentesseeseeabenbesaeenbessesseensensens 312
AASSOCHIATION UP..uviiiiuriiietieeeieee ettt e ettt eesteeeeetteeeetaeeeeseeeeetaeeeesseeessseeeesseseessseeessseeessssessssseasseeersssesssseessseeenssseessseerssesenssssenssseenssseeesseeenssseennsseenns 312
SENA QUL INFO SUCCESS....euviitiiiteeteteeetete sttt sttt ettt et s b st et e sa e et et e s b e e st e sesae e st e st esbae st ensesse e st e s eesesasanbesseentansassaentansesssensensanses 312
AULH INFO SENAING FAIIE. ......eiiiieeeecee ettt ettt e e e ae e rbe e be e s tae e b e e be e saeesseesse e saeesseasseessaensaassseesseesseesseesssesssessseesseensseanseensen 313
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GPRS 10Cation UPAAte SUCCEEAEM..........eeeuieeeieeiecieeeiee et et ettt e e te e rte e teesteeebeebe e seessaessbeessaessaesssaasseessaeasseasseessaensaesssesssesssaansessssensseensennsaans 313
GPRS location update failed
INSEIT SUD AAta SUCCESS. .. cveiutitieiieierierteetesteeteetestesteetestesteestessesseessessassasssessessesssessansasssessenseeseessensessesssensesseessensessesssensesssessensessessaensensessons
INSEIE SUD Aata fAIlE....ccueieiieieeieeee ettt ettt s e st este e st e e st e et e e b e e sateeabesaba e st esabesnbe e seessaesssesnseensaesasesnsesnsaenseensaesasenn

Outbound routing failure....
0] e I | FoTor=1 n o o i =Y [0 TR RSR RO
RESEOIE At SUCCESS.....veieureeieiieeetieeieecteesttesteeteeste e st essteeaeesseeaseeaseesseeseesssesssassseaseesnsaanseensaeasseesseansesseeassesaseanseenssesnseenseesssesssenseenseenseenns
Restore data failed....
IPIMII EVENTS. ..ttt ettt ettt ettt e e e ettt e e e et e e e e s e asat e e e e s net e e e e s s s sa et e e e s nnsetaesesensnbaeeeesnsseeeeeesnseeeeeeesasseeaeeesansateeeesasnssaeeeesasnseeaesesannneneesns
[0 01717 USSP
ipmiThempBB
ipmiThempFP
TDIMITREMPIOH. ...ttt et et e et e e bt e be e e st e eabe e baeaseessaeassaessaassaessseasseesssenssaasseassaessaassaaasseessaasseassesssessseensaessensssessaenseanseenses
TDIMITREMPIMEMP.......oiiiectecieeee ettt e et eteete et esaeebe e beessaeesseasseesssaasseassaessaesssaasseesssanseansseesseasseenseessseasssensaesssaasseesseenseensesesseesseeseenssans
TIDIMITIEIMPPS. ...ttt ete et e et e e teeeteeeteeeteeesbe e beessseessa e baeseeasseeeseessaeasseasssasssesseasseesssesssessaesseessaanseeasseesseenseessensseenseenssensseenseenseans
TDIMUITREIMPP. ... ettt e et e e et e e ettt e e taeeesbee e sbae e baaeassaeasssee e ssaeassaeassseeassaeeasssesassseeassaseassaeaassseesssesaasssaeassaeesnsaseessaeansseenn
IDMUTREIMPHSBP........ ettt ettt e et e e e tta e e e tbeeeetaeeeassaeeesseeaassaeaasseeaassaseasssaaassssesssasaassaseasssaesnsaseanssaesnsseseassseansaeeensseeeasseeanssneannses
DIMIIFAN . ..ttt e ettt e et te e e ttte e eetee e e taee e taeeeessaaeassaaaasssaeassasaassaeeassaaeaasaseansaaaantaaeeseseestaeaasseeeaseeeeasaeeeassaeeantaeaastaeeantaeeesaeearaeearees
DIMIIPOWET ...ttt ettt ee et e ettt eeeteeeetteeeasteeeessaeeessaaeassaesassesaessaaaassaseansesaassaaeanssaeassesaassesaansssesnsssesnsssasnsssesasssesassseasssssanseesasseessseannns
TDIMUICUITENL . ..ttt eete e et eeeteeeetteeeetaeeeetseeeessaeeesseseessesaessaaeasssseessasaansasaasssseansesesnsaseessssesssseenssaesnsseeesseesasseasnsseeeasseesasseasasseanns
DIMIIFANSEALUS. ... .eeeetee ettt ettt e et e e e eteeeeeteeeeetbeeeesseeeesseeeessaeeassseeasseseessaeaassseeessseeessseeessseeassseensseeanssseeasseeeanseeeasseeeessseeesseeensseens
DM SEALUS. ... ettt ettt et eete e ettt e et e e e e tee e e taeeeetaeeeesseeeesseeeessaeeessseeassseeessaeeessseeansseeessaeeessseeesseeesseeensseeasaeeeeaseeaasseeeasseeeensaeeenreeeanns
TDIMIIDIVSEATUS. .. eveeeeiee et eetee ettt ettt eerte e e ettt e eeteeeestaeeeetseeeessaeeessseeesseseessaeeessseeessseeessseeasssseensseeenssseenssseessseesseeesseeessseeassseeanseeeessesennsseeenreeens
TDIMIREVOTAZE. ... eiiiiieieiiieeite ettt et et e ettt e e te e e tbee s sbeeesstaeessseeesssaeesssaaassseeesssaeanssaeaassaeessseeesssseeassseesssseesssseeassseesssseeesssesessseeensseessseenssseenns
IDIMIRETREMPBB.......eccttieieeieeeteete et et e st e ete e teesteestaeese e saaaseesssessseasseasssasssaasssansaassseasseesssesseasseassaesssansseessaassessssessseasseessaesaansseesseensennseensees
IDIMIRETIEIMPFEP. ...ttt ettt ete et e st eeteete e teeetteesae e ba e saaesaeesseessaasseeasseasseessaesssaasseassaerssasssesssaessaenseassseasseesseenseesssensseenseenssensseesseensenns
ipmiREThemplOH..
IDMIRETREMPIMEMP... ...ttt ettt e et e e ettt eee bt e e et e e esabaeeesbaeaassseeassaseessaseassseeassaee e ssseensbeeasaee e sbaeassseeassaeanssaeanssseessaeeesssaessees
IDMIRETREMPPS. ...ttt e et e e ettt e e ettt eeeveeeebaeeesbaeeesbesaessaaaassaeeassasaassaaeassseeassaseassaaaanssessnssseanssseensseesassaesassseassseensseeenssaesnsseaaes
ipmiREThemppP......... .
IDMIRETREMPHSBP.........oeiiieieeeee ettt et e ee et e e ettt e e e eteeeetee e e saee e sesaaasaaessseeeassaaaassssaasssseassesaanssseassaseansesaansssesnsssesssseensseessseesessaeannseaann
TDIMIREFGN. ...ttt et ee et e e et e e ettt e e etee e e aee e e seeeesaseessse e ssaaaasssasasseeeassaeaassaeaassseeassseeansseeenssseesssseansseeensssessssesasssesasseeeesseesanseeens
ipmiREPower......
ipmiRECurrent
IDMIREFANSEAtUS. ....eectvieieieeeeitee ettt et eete e eeteeceaee e e beeeeaaeeessseeeesseeesseeesseeeessaeeessaeaasseeeessaeeansaeeassseeesseseensseeessseeesssesnsseessseeensseeensseeensnes
ipmiREPsStatus
ipmiREDrvStatus
LICENSING INEEITACE EVENES ... .tiiiiiieectteeeteeet ettt e et e et e e sttt eeebeeessbaeessbaeesssaeaassaeaessseeessaeeassseeesssesanssaeanssaeanssaesnssaeanssaeesssaeessssesnsseens
TTG SESSION WArNING thrE@SNOIG. ......c.eeiveeiieeeece ettt e et e et e e e e e e ae e be e beessaeeabeessa e ssessseesseenssessessseensaensesassessseenseenseenses 326
TTG SESSION MAJOI TNFESNOI. ...ttt e et e e e e be e e etbe e e e tbeeeeabae e e baeaessaeeessaee e saeesssaeeenssaeesaaaasseeeasseeenssaeansseeennes 327
TTG SESSION CIEICAl TNFESNONU. ... eiieieeeeeeee ettt e s e st e e te e s et e st e e ae e st e satessbe s s eeaeessaesnseenseesasesnsasnsaensaesssesnseensens 327
TTG SESSION [ICENSE EXNAUSTEM. ... ittt e et e et e st e st e e b e e ae e s st e esseesaee s e essseesseesse e seesssesnseenseesssesnsesnseenseenssenns 327
LICENSE SYNC SUCCEEAEM. ...ttt ettt tee e et e e et e e e tte e e tte e e taeeeeseaeeassaeeasseeeasssaaassaseasseseansssaanssseenssseensasaanssaeanseaeesesasnsseeessaeessaesasseas 328
LICENSE SYNC FAIIEA. ..ottt ettt et e e e etee e e e teeeeeaeeeeesteeeasseeeessaesassseeasseseessseaassaseasssseansaaaensseeanssseensasaansseeesseesasseasasseesnns 328
LICENSE IMPOIT SUCCEEUEM. ...ttt ettt et e e et e e e tte e e taeeeetaeeeesseeeessaeeassseeassaeeessseeessseeenseeeensaeeesssseensseeessseeensseeessseeassaensseenn 328
LICENSE IMPOTT FAIIE. .. .ee ettt et e ee et e e ettt e eeteeeeetae e e aseeeessaeeessaeeasseeeesseeeassseeesseeeassseeessseeasseeeessseeensseeansseeesseensseeenses 328
[ Rol=T e EY e P 7= el = Y=o 1TSS 329
LICENSE BOINE 10 EXPIIE...eiieiiiiiiiiieieiieeeite ettt eeetteee it e e sttt e stte e e et eeessbeessssaeasssaesssseesssaeasssseassaesassaeesssseenssaessssseeassseesssseenssseeessseeesseesssseenssseeans 329
INSUFFICIENT ICENSE CAPACILY.....eiviieiieciecieeeecte ettt e teerte e et eete e be e beessaessbe e be e saeesseasseessa e ssaasseessaenssasssesssaesseanseesssenssaenseessenssensseeseans 329
Data plane DHCP IP liICENSE INSUFTICIENT.........cccueieiieeiecie ettt ettt et ee e e s e e ae e be e teesaaeesbeesbaesssessseesseessaessseesseenssanssessseessaensaesssenssans 330
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Data plane NAT session license insufficient
AP NUMDET [IMIT EXCEEAEM. ....couvieieieieriieieteeeet ettt ettt se et et e st e st et e s st e seesbesb e st e e s s esseeseessesbasseessessasstastansasseessensesssessansassesssensenseensense
INSUFFICIENT ICENSE CAPACILY.....eeveieteieeteeieeteecte ettt e e rteerte e et eeteete e beestaestbeeabe e saeesseasseensaessassseesssenssesseessseensaenseessseesseenseessensseenseenseans
INSUTTICIENT [ICENSE CAPACITY..ccueiiiieiiieciee ettt e et e e st e e e beeeetee e s beeeebaeeesbaeaasssee e saaeassaaeasssaessaeeassee e sseseassaesnssseeassaeenssaesasseenns
Location Delivery EVents........cccceccveeecveeecieeceieecevee e,
Unavailable [0Cation INfO FEQUESEEM..........ooo ettt e et e e et e e et e e e ta e e e baeeeseae e saeeesssaeasaaaessaseesssasassaeeansesenssasesnsaaeansees
INCapable [0CAtION INFO FEQUESEEM.........oii et ee e e e ctt e e e ete e e e eteeeetae e e tae e e seaeessaeessaeeassaaeasssesenseseensasaasssaeansesesnsasaensseennns
UNSUPPOrted [0CAtION EIIVEIY FEQUEST........coeeeeeeeeeeeeee ettt ee e e et e e eetee e e tae e e tae e e saeeeeseeeeesseeeessseeesseeeesseseensaeasnsaeeansseesnsseeasseeanns
PMIPv6 Events...................
Config update failed
LIMA ICMP FEACKADIE. ... ettt ettt ettt et et b e et b e et et e s bt e at et e b e e st et e beeat e b e bt eat e b e s b e s at e be bt entenbesseeatenbesseentenbessaans
LIMA SEIVEE UNTEACKHADIE. .....ceiiiiieieieeteet ettt ettt sttt et ettt et e s b e st et e bt e bt et e s besat et e bt e st entesbesate b e st estensessesasensesaaensensassasas
DHCP connected..............
DHCP connection lost
SESSION EVENLES. ..ceuuieeiieeiiiitieiteeite et et e st e st e it e st e st e et e e bt e staesubeebeesbeesstesasesase e seesates et e e st e st e st eeaseensaesstesasesnbe e st esatesaseensaessaesaseense e saesssesaseenseenseans
SESSION LIMEOUL.....eeiieiiieiieeteeiee ettt ettt e st e st e e steesatesa b e e bt e saesasaesse e baesseessseessaenseeasaesasesase e saessseenseensaessaeesseenseenseansaesssesnseenseesasesnseanes

DIEIELE @Il SESSIONS.....c.uveetieiieiteeieereest et et e st e st e st e st e et esste s teete e st essaesaseesseeseessaesasesase e saesasesaseensae s e eesteesse e sa e seenaaeeabeenseenaeenateeseeseenaeens
BINAING SUCCEEUEM. ...ttt e et e e e tte e e tte e e s bt e e eetbeeeessaeeassaeeesssaaassaeaassaeeansasaenssseansaseensaseanssseenssassssaeessseennseeeanssaeanseeas
BINAING FAIIEA. ...t e e e et e e e etee e e tee e e teeeesaaa s sseeeassaeeasssaassaeeassasaasssaaanseseesseseenssaaassesesnsesaenseaeensssesassaesassaesnes
BINAING TIME EXPITEU.....oe ittt et ce et e et e e e e tte e eebeeeebeeeesseeeesseseesssaaessaeeeaseseanssaaassaseessseeesssseanssseenssseensssesnsseessseesasseesnsasennsnes
BINAING FEVOKEM. ... ettt ettt et et e st e et e e et et e e e sae e ae et e e sseassessseesseaseessseasseassaeasseasseenseessseaseeansesnseanseesssesnseanseesssennseasseenseensenanen
BINAING FEIEASEM. ... eeeeeee ettt et ettt e et e et eteeste e s ae e te e seesseessseasseessaaasseasseesseanseaasseasseasseassseasseesseanseassseassessseasssanssesnsesnseenseenssenssenns
STA INEEITACE EVENTS....c.neiiiieiieeieeieeeteete ettt et ettt e st s et et e e bt e e st e s b e sab e e eaeesabesas e e st esste s st eeast e s aeeseeeaseeas e e seesmeesasesaseesanesaseeastesaenssesnseeseeseens
STA successful authentication.........cc.cocevverenvienenennienenencereeeee
STA session termination {produce.short.NamMe} INTHATEA SUCCESS.......ccvevriereieirrierieeerreere et ereeree e esseeseereeseeseessesesseessessesseessesesseessensesseessenes 338
STA session termination AAA INTHALEA SUCCESS......ciiviririerierireeiereeteteee et et e sttt et e ste st e besse et estasbesssesessesssensessasssensessesssensensasssensessesssensen 338
STA session termination AAA INTHALE FAIEU........ccieiiririeieieeeceere ettt ettt et e s e st et e s te e st et e sbesstessesseessessassasssensenseessensassanns 339
STA re-authorization successful....
SYSEEIM EVENES..... teieieiiiieeee ettt ceette e e ee s tteee e s e tteeeese s tbaeeeesessaaaaeesasssssaeeesasssssaasesssssssaasessssseseessensssssesesssssssseessensssssesesssssssseeesssnsesseessnsnssseeennns
INO LS FESPONSES. .. veeeieeiiireeeeeeettteeeeeaeittaeeeeesteteeeseesassreeeesassssseesesassssseesesassssssesesassssssssssssssssessesassssesssasassssessessssssesssnssssssessesssssseessensssseeessnnnnnne
BT TU 1 a Tt oY a or=Y a (o] o - 11 LU USSRt

{produce.short.name} connected to LS..
{produce.short.name} failed t0 CONNECE TO LS.........ooouiieuiiiieceeceeeeeteeete ettt et ettt ete e eaeeeete e st e esseeaseeseeesseesseenseesseesseesssenseenseeasseenseeseennes 341
{produce.short.Name} reCEIVEA PASSIVE FEQUEST.........cuecvieeeieeeeieee et et et e eteeeteeeteeeseeeteesaeesseeesseesseesteeeseeessseseenseeesesenseeseesseessseenseenseesseeans 342
{produce.short.name} sent controller iINFOrMAatION FEPOIt......cc..oivieeieeeeeeeee ettt ettt e et e e e e teeeae e et e esaeeeseeesesensseseesseesaseenseenseesseeens 342
{produce.short.name} received MaNagEMENT FEGUEST.........ccveereeieerieireeeereeteeeetesreereessesteeeessesseeseessesseessesesseessessessesssessesseessesessesssensessenns 342
{produce.short.name} sent AP iNfO DY VENUE FEPOI.......c.ovvieriereiieereeieiteereeteeteeteereesseeteessesseessessesseeseessessaessesseseessessensesssesseseessessessesssersens 342
{produce.short.NamME} SENT QUETY VENUES FEPOI......c.ceveerieeerrieriereereereeeerteeseesessesseesseseeseessesesseessesesssessesesseessessesssessessesseessessessesssessesseens 343
{produce.short.name} sent assOCIAtEA CHIENT FEPOIT.......cciiriiriierieteereetecte ettt e esteete et eese et esesseessessesseeseerseseessessenseessessesesssensenseessensensenes 343
{produce.short.name} forwarded calibration rEQUEST 1O AP..........ocueeiieeieeiececre et ecte ettt e ete e te e reeeaaeeseeseeessessseenseesaeessessseenseenseennes 343
{produce.short.name} forwarded fOOFall FEQUESE T0 AP.........cvierieerieeeeccie ettt ettt et e raeereesteeeteeseaeebeeeteeeseeesseeseenseeessessseeseenssenssenns

{produce.short.name} received UNIECOZNIZEA FEQUEST..........ccuiecveeeieeeeecteceteeeeeereeeteeeteeeeeeeteeeteeetseeseeseestseessesaseesseesseesseenseessenssesnsesseenses

Syslog server reachable....
SYSIOE SEIVEN UNTEACKHADIE. ... ..ottt ettt e e et e e e e tae e eetaee e asaeeassaeeesseaeessaeaesssseesaseessaseensseessssasssseeasseesesssasanseeanns
SYSIOE SEIVET SWITCREM. ....ceeeeeeeeieeeeee ettt e et e e et e et e et e et e e e st e s s ee e st eesseessseasseasseasssanseeassesnsaenseasseesssasnseasseesssensseanseessesssesssensenns
SYSEEIM SEIVICE FAIIUIE......ooceeveeeieee ettt et e ettt et e e eeteeeesteeeeetseeeesseeeasseeeesseeeassseeassseeesseeeessaeeenssseessaeee